s

Serverraum ) . 'w“eis Celle
Raum fiir technische Infrastruktur

Dieser Raum ist ein sicherheitsrelevanter Bereich!

Gem. Art. 24, 29 und 32 EU-DSGVO sind folgende Regelungen zu beachten:
(BSI-Grundschutz INF.2.A6 Technische und organisatorische Vorgaben flr Serverrdume / 1SO 27001: A.11.1 Sicherheitsbereiche)

Der Raum verflugt tiber einen besonderen SchlieBkreis und ist abgeschlossen zu halten, sofern
keine berechtigte Person anwesend ist.

I Zutritt nur fir berechtigtes Personal.
I Zutritt fir andere Personen nur in Begleitung und nur unter Beaufsichtigung durch
berechtigtes Personal.
Der Zutritt ist in der umseitigen Liste zu protokollieren.
Die anderen Personen bzw. Firmen sind auf die Vertraulichkeit zu verpflichten.
Von einer Beaufsichtigung darf nur abgesehen werden, wenn...

...die IT-Systeme in abgeschlossenen Schranksystemen (keine Standard-Schlissel)
betrieben werden und die Konsolen gesperrt sind.
Verantwortlich fiir die Priifung und Durchfiihrung der Verpflichtung ist die den Zutritt
bearbeitende berechtigte Person. Die eingescannten Verpflichtungen sind abzulegen und
damit zu finden unter dem Vorgang "111031.30-2019/003310 -
2019_Zutrittsregelung_Raume_mit_technischer_Infrastruktur"

Die Benutzung von tragbaren nicht unter der Kontrolle des Landkreises Celle stehenden IT-
Systemen, Mobiltelefonen und Kameras ist nur nach Genehmigung durch eine berechtigte

Person gestattet.

I Die Lagerung von brennbaren Materialien ist auf ein MindestmaB zu beschranken.

Hinweise fiir Reinigungs- oder bauliche Arbeiten:

Bei der Reinigung von Tastaturen kénnen unbeabsichtigt Eingaben an Servern oder anderen
zentralen Komponenten erfolgen!

® |T-Systeme kdnnen versehentlich ausgeschaltet werden!

Stromversorgungs- oder Kommunikationskabel kdnnen beschddigt oder aus den Endpunkten

gerissen werden!

®  Wasser oder Reinigungsflissigkeit kann Kurzschlisse in Hardware-Komponenten
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